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Lan Turtle

Zugangsdaten von gesperrtem PC in 20 Sekunden geklaut

https://www.heise.de/security/meldung/Zugangsdaten-von-gesperrtem-PC-in-20-Sekunden-
geklaut-3316752.html

Snagging credits from locked machines
https://room362.com/post/2016/snagging-creds-from-locked-machines

Thesis

Ist es moglich, wenn ich dem Betriebssystem ein USB Ethernetadapter vorgaukel,
und der User eingeloggt aber der der PC gesperrt ist,
die Benutzer Credential zu erfahren?



Lan Turtle

Es ist moglich
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Lan Turtle

Aber nicht nur das, sonder auch

DNS Spoofing
MitM
Urlsnarf usw.....
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WiFi Pineapple nano

Verwendung

Als Accesspoint, Rouge Access Point,
Mit Funktionen wie MitM, usw
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WiFi Pineapple nano
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WiFi Pineapple nano
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Rubber Ducky

USB Device
Verhalt sich wie eine Tastatur
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Rubber Ducky

Einfache ,,Scripsprache*

DELAY 5000
CONTROL ESCAPE
DELAY 100

STRING iexplore
http://www.betaarchive.co.uk/imageupload/1283877178.0r.61533.jpg

ENTER
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Online Payload Generator
https://ducktoolkit.com/
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Rubber Ducky

Vorteil:
Kein spezielles Wissen flir den ,,Anwender* notig
Tastatureingaben werden automatisiert libertragen

Nachteil:

Login muss gewadhrleistet sein

Unter Windows teilweise mit Powershellscripten
Und teilweise Administrativen Zugriff
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